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Abstract: 

Objectives: The purpose of this study is to demonstrate the 

legal regulation in private international law of such 

problems, as well as to address some applicable and 

practical problems relating to the subject matter of the 

letter, including the legal nature of cyberattacks. 

Methods: The study adopted the inductive approach 

through extrapolation of the legal texts on the subject of the 

research in accordance with Jordanian legislation, as well as 

the analytical approach. The researcher analysed and 

described the legislative and doctrinal positions and 

international conventions relating to the subject of the letter 

and the descriptive approach through the legal nature of 

cyberattacks. 

Results: The study found a number of results, the most 

important of which were the absence of clear and explicit 

texts specifying the applicable law on civil liability for 

cyberattack in the perspective of Jordanian legislation. 

Conclusions: This study recommended that Jordan's 

legislature should provide detailed provisions on the 

determination of the law applicable to damages arising 

from cyberattacks. 

Keywords: Electronic ecology; conflict of laws; civil liability; 

cyberattacks; damage. 
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 المقدمة: 

يتم استخدامها من قبل المستفدين، في كافة مجالات الحياة في   إلكترونيةبيانات رقمية   إلىتحويلها   إلىأدى التطور التقني والتكنولوجي في المعلومات 

الافتراضية، فقد باتت هذه البيئة الافتراضية ميدان للاتصال في مختلف نواحي التعاملات، حيث بإمكان الشحص العادي الوصول   لكترونيةهذه البيئة الإ

 هذه المعلومات متاحة للجميع. إلىصبح الوصول أو مكتبه، لذلك أو في بيته أالمعلومات سواء كان في الشارع  إلى

، قامت بربط الملايين الإنترنتحد عناصر تقنية المعلومات، فشبكة المعلومات والتي تشكل  أن الدمج ما بين وسائل الاتصال ونظام الحاسوب شكل  إ

صبحت تقنية  أدارة التعاملات التجارية، والاستثمار الدولي، فا لإ ا رئيس  ن هذه التقنية أصبحت مرتكز  أ  إلىالحاسبات بعضها ببعض، بالإضافة    ةجهز أمن  

 هم نتج تقنية المعلومات.  أحد أهي  لكترونيةالإ الأعمالحد متطلبات التنافس، فشبكة أالمعلومات 

التي قدمتها تقنية المعلومات،   الكبيرة  الفوائد   أنها خلقت  ألا  إوعلى الرغم من 
 
في  نماط )  أطلقالمشروعة والتي    غير  الأعمالا جديدة  الجريمة  عليها 

ا أو آخر )أو كلاهما(، في وقت أحيث    (والهجوم السيبراني  لكترونيةالإ نه من الصعوبة بمكان في كثير من الأحيان بيان ما إذا كان الفعل السيبراني واحد 

ا  -وقوع الفعل  .   إلىويرجع ذلك جزئي   أن هوية الفاعل والقصد قد لا يكون واضح 

ا للغموض الذي يحيط بهذا الأمر، يوص ى برد فعل عاجل ومناسب على تلك الجرائم السيبرانية أو الهجوم السيبراني، ومن هذه الأفعال   غير ونظر 

التقنية الحديثة سهلت ارتكاب العديد من الأفعال غير  أ، كما  الإنترنتشروعة منها جرائم الكمبيوتر و الم شروعة بسرعة وبفاعلية اكبر من الطرق المن 

حداث إ  إلىثرت وتؤثر بشكل كبير على برامج الكمبيوتر مما يؤدي  أا، نشر فيروسات الكمبيوتر، التي  يض  أشروعة  المالتقليدية، ومن صور هذا الأفعال غير  

بالوثائق المحفوظأخلل في برامجها   الوثائق  أعليه    ةو  الوثائق الأ أو سرقة هذه  يترتب عليه  و نشر هذه  الذي  الوثائق  لحاق  إمر  و أ الضرر بصاحب هذه 

المعلومات وساهمت بالمساس بالخصوصية والتعدي عليها وعلى الحياة الخاصة    إلىكما عملت شبكة المعلومات على تسهيل الوصول    ،المعلومات التقنية

ن يواكبه في أنما يجب  إجرائية والموضوعية في الشق الجزائي  لاتستلزم فقط تطوير القواعد الجزائية والإ   ضرارالأ هذه الأفعال و   ،لمتستخدمي هذه الشبكة

 جرائية المدنية وبالذات قواعد القانون الدولي الخاص. نفس المسار تطوير القواعد الموضوعية والإ 

شروع، له طبيعة مغايرة لمحل الضرر فيما عرفته القوانين في الجانب المدني، فقد انآ للمشرع في  المولما كان الضرر الذي نتج عن هذا الفعل غير  

الخطرة والمستجدة والتي قد لايكون لها نصوص واضحة وصريحة، سيما  ةشروعالمن يتدخل لتوفير الحماية اللازمة من هذه الأفعال غير أ )الشق المدني(

 ن موضوع تحديد القانون الواجب التطبيق على المسؤولية لم تحظى باهتمام تشريعي كافي وواضح بما يتعلق بها. أ

نه خلال هذا التطور الكبير  أ، حيث  الإنترنتن تكون القواعد القانونية مواكبه للطبيعة الخاصة لأنماط الأفعال الغير مشروعة عبر  أويلزم لذلك  

، الذين يمتلكون قدرة وخبرة الإنترنتو قراصنة  أالسيبرانية، من خلال الهاكرز   لكترونية، ظهرت الهجمات الإلكترونيةالذي شهده العالم في هذه البيئة  الإ

شروعة،  الملتحقيق العديد من الأهداف والغايات غير    ليها،إ، الممنوعون من الدخول  لكترونيةللمواقع الإ  لكترونية عالية تمكنها من اختراق الحماية الإ

  ةو الحكومية، وبالتالي اخذت هذه الهجمات السيرانية، مكانه هامة وبارز أو المنشاءات التجارية  أفراد  سرار خاصة بالأ أو  أوالتي منها الحصول على وثائق  

على صد تلك الهجمات والتخفيف من محاولة    ةلكتروني تمثل في تطوير برامج قادر لكتروني والقانوني، ففي مجال الإللمشتغلين والعالمين في المجال الإ

تحديد    إلىة  المترتبة عليها بالإضاف  ضرارالأ ما بالنسبة للاتجاه القانوني، فقد تمثل بتحديد وبيان طبيعة تلك الهجمات و أ  اختراق تلك البيانات السرية،

 القانون الواجب التطبيق لبيان القواعد الموضوعية التي ستحكم هذه المسالة.  

 :أهمية الدراسة

 :تكتسب الدراسة أهميتها من مجموعة من النقاط، يمكن إيجازها فيما يلي

غير المسموح    إلكترونيةمواقع    إلىالناتجة عن التسلل    ضرارالأ تكمن أهمية هذه الدراسة لهذه الظاهرة في معرفة القانون الواجب التطبيق على   •

عليها  أليها من  إالدخول   تعطيلها  أجل الاستحواذ  لزام  إو  أو  فكان  فيها،  الموجوده  البيانات  علينا  تلاف  الظاهرة أا  لهذه  القانونية  الطبيعة  نبين  ن 

لا من خلال تحليل هذه الأفعال السيبرانية، وبيان  إوخصائصها وصورها والقواعد القانونية الناظمة لمسالة التنازع الدولي الخاص، ولايتم ذلك  

 بعد معرفة الطبيعة القانونية لها وصورها.  لا إذلك  ييات صورها واستعراض القواعد القانوية الخاصة بها، ولا

 مشكلة الدراسة: 

التي يثيرها هذا البحث والتي تقتض ي البحث عن إجابة هي: هل تم إيجاد قواعد قانونية خاصة لمعالجة تحديد القانون الواجب  تكمن مشكلة الدراسة   •

م  أالناجمة عن الهجمات السيبرانية التي لها طبيعتها الخاصة تستوجب قواعد قانونية خاصة تتلائم مع طبيعة هذه الأفعال،    ضرارالأ التطبيق على  

 سيتم إعمال القواعد العامة بما يتعلق بالنزاعات الخاصة الدولية؟

 أهداف الدراسة: 

 : إلىتهدف هذه الدراسة 

   .و الجريمة السيبرانيةأتحدد مفهوم الهجمات السيبرانية  •

 عن الهجمات السيبرانية.  ةالناشئ ضرارالأ تحديد القانون الواجب التطبيق على   •

 



   20                                              72 -18)عدد خاص(،  6ارنة، (. القانون الواجب التطبيق على المسؤولية المدنية المترتبة عن الهجوم السيبراني. المجلة الدولية للدراسات القانونية والفقهية المق2025، عمار. )الرواشدة

 

 منهج الدراسة: 

 إ
 
الباحث جاهدا البحث فيها من خلال اعت  الأهميةا من هذه  نطلاق باعتباره المنهج الأ مللدراسة فقد حاول    إلى   فضل للوصول اد المنهج الوصفي، 

مال هداف الدراسة كما عملت هذه الدراسة استخدام المنهج التحليلي من خلال تحليل نصوص المواد والدراسات المتعلقة بهذا البحث كما تم استعأ

 فضل النتائج والتوصيات لهذه الدراسة. أ إلىالمنهج الاستقرائي للوصول 

 خطة الدراسة: 

 المبحث الأول: مفهوم الهجمات السيبرانية

 .الأول: تعريف الهجمات السيبرانيةالمطلب 

 .المطلب الثاني: الطبيعة القانونية للهجمات السيبرانية

 المبحث الثاني: تحديد القانون الواجب التطبيق على الضرر الناتج عن الهجمات السيبرانية

 .المطلب الأول: الحلول التشريعية لتحديد القانون  الواجب التطبيق على الضرر الناتج عن الهجمات السيبرانية

 .المطلب الثاني: الحلول الفقهية لتحديد القانون  الواجب التطبيق على الضرر الناتج عن الهجمات السيبرانية

 المبحث الأول: مفهوم الهجمات السيبرانية  

وسائل الهجمات السيبرانية وبعد ذلك سيتم في هذا البحث بيان مفهوم الهجمات السيبرانية من خلال استعراض التعريفات الخاصة به، وبيان  

 سيتم الحديث عن التكييف القانوني للهجمات السيبرانية وطبيعته الخاصة. 

 المطلب الأول: تعريف الهجمات السيبرانية

 نه:أليه مضمون الهجمات السيبرانية حيث تم تعريفه بإمصطلح الهجمات السيبرانية اختلف وتعدد مفهومة باختلاف الأساس الذي يستند 

 أ
ً

 التعريفات التشريعية : ولا

و  أا على البيانات  و الهجوم الذي يشكل خطر  أنها:" الفعل  أب(  2019لسنة )16من السيبراني رقم  في قانون الأ  رف المشرع الأردني الهجمات السيبرانيةع  

 ثار المترتبة عليه. و الآأو للتخفيف من العواقب أو البنى التحتيه المرتبطة بها ويتطلب استجابة لإيقافه أو الشبكة المعلوماتية أالمعلومات 

 : التعريفات الفقهيةا ثانيً 

،  الإنترنتنه عالم افتراض ي مع عالمنا المادي، يتاثر به ويؤثر فيه بشكل معقد، وتعتمد الهجمات السيبرانية على نظم الكمبيوتر، وشبكات  أب  تم تعريفه:

يتم الاتصال بشبكات   الهائل من المعلومات والبيانات، حيث  الهواتف،  أعبر الحواسيب،    الإنترنتوالمخزون  بالحدود أو  و غيرها من الأجهزة دون تقيد 

يمكن وصفها بانها عبارة عن تصرف واقعي، يدور في عالم افتراض ي قائم على استخدام بيانات   -في هذا الاتجاه-الجغرافية، لذلك فان الهجمات السيبرانية  

ية ملموسة ومباشرة؛ منأو  أهداف عسكرية  أا يقوم على تحقيق  لكتروني، ومن ثم تطور هذا المفهوم، حيث اصبح واسع  إرقمية، ووسائل اتصال تعمل  

مواقع   اختراق  ب   إلكترونيةجراء  تصنف  بوظائف  ماتقوم  عادة  ك أحساسة،  أولوية،  ذات  النووية،  أنه  الطاقة  محطات  حماية  الكهربائية،  أ نظمة  و أو 

 .(190، ص2018نورة، ) خرى المطارات، ووسائل النقل الأ 

أيض   بوعرف  للتسلل  أا  بذاتها  استخدامها  خلال  قتالية من  لحماية  إلكترونيةأنظمة    إلىنه: وسيلة  معدة  منشأ ،  لتنظيم سير عمل  حيوية،  أو  ت 

و وسائل النقل كالمطارات؛ بهدف تطويعها والسيطرة عليها؛ لتدمير ذاتها بذاتها من خلال تغذيتها بمعلومات أو السدود  أكمحطات توليد الطاقة النووية،  

 .(619 ص ،2016 )الفتلاوي، كترونيةلغير صحيحة لأجهزة التحكم والحماية الإ

و اتلافها،  أغير مرخص الدخول اليها، بهدف تعطيل البيانات المتوفره فيها،    إلكترونيةمواقع    إلىيقوم على التسلل    الإنترنتهجوم عبر    نه:أويعرف ب

 .( 619،ص  2016)الفتلاوي، خرى أتقوم بها دولة ضد  إلكترونيةو الاستحواذ عليها، وهي عبارة عن سلسلة هجمات أ

)بدون اسم  و   أو عدة أجهزة كمبيوتر  أخر  آجهزة على جهاز كمبيوتر  و مجموعة من الأ أوهو عبارة عن هجوم يتم شنه من أحد أجهزة الكمبيوتر  

    ar-pillars.com/ar/blog-https://www.it الناشر، بدون سنة نشلر، بدون رقم ص(

مركز    كاي ايه وايز، )    الإنترنتبأنها هجمات ذات دوافع اجتماعية أو سياسية يتم تنفيذها في المقام الأول عبر شبكة    لكترونية وتعرف الهجمات الإ

 ( لكترونية، الهجمات الإ  2015دبي لبحوث السياسة العامة،  

دم تلك  ذا الهجوم الإلكتروني )سايبر اتاك( عبارة عن اختراق عالمي لأنظمة الكمبيوتر، والشبكات، والشركات التي تعتمد على التكنولوجيا، تستخإ

فض ي ذلك    البيانات او الأرقام،الهجمات تعليمات برمجية ضارة لتعديل شفرة أجهزة الكمبيوتر أو   رة يمكن أن تتسبب في    إلىوي  ِّ
دم  بالبيانات   ضرارالأ نتائج م 

باستخد بالهجوم  السيبراني  أو  الإلكتروني  الهجوم  عرف  ي  كما  والهوية،  المعلومات  مثل سرقة  الإلكتروني  الفضاء  وانتشار جرائم  بك  ام شبكة  الخاصة 

 https://www.it-pillars.com/ar/blog-ar  . (CNA))بدون اسم الناشر، بدون سنة نشلر، بدون رقم ص(الكمبيوتر

 . لكترونيةن قام البحث ببيان التعريفات الخاصة بالهجمات السيبرانية في الفرع الأول سيتم في الفرع الثاني بيان خصائص الهجمات الإأوبعد 

 

 

https://www.it-pillars.com/ar/blog-ar
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ً
  لكترونيةخصائص الهجمات الإ :اثالث

ن ظهور شبكات المعلومات ، حولت الحدود من أيمكن القول    من انها شبكة عالمية.  الإنترنتنها لاتعرف الحدود الدولية بسبب ما تتميز به شبكة  أ .1

جهزة  المختلفة، فالأ مام تدفق  تلك المعلومات، من خلال الدول  أو ملموسة مما يسبب عدم  القدرة بالوقوف  أ حدود غير مرئية    إلىملموسة ومرئية  

مر الذي يترتب عليه تعدد أماكن الهجمات السيبرانية مما يؤدي ف الاميال الأ تتمتع بقدرة عالية على نقل المعلومات بكميات كبيرة عبر الآ   لكترونيةالإ

 . (52، ص 2005)قورة،  صعوبة تحديد مكان وقوع الفعل الضار إلى

 مام شاشة الحاسب الالي. أسهولة التنقل من قبل مرتكبي هذه الهجمات وهو جالس في مكانه  .2

للحدود: .3 العابرة  الجرائم  لها صفة  الهجمات  الجغرافية،   هذه  للحدود  بتخطيها  السيبرانية  الهجمات  الصفة  الأ   تتميز  يترتب عليه إضفاء  الذي  مر 

 الدولية، وتعتبر بانها ذات طبيعة متعدية للحدود.

 . لكترونيةليات خاصة يتم بها تنفيذ الهجمات الإآلها  .4

 للقيام بها.  الإنترنتتعتمد على شبكات  .5

 . لكترونية ا لتنفيذ الهجمات الإاستخدام برامج معدة خصيص   .6

 كترونية. غلالقدرة على التلاعب بالبرامج ال .7

 في الفرع الثالث. لكترونيةسيتم التعرف على أنواع الهجمات الإ لكترونيةوبعد الانتهاء من بيان خصائص الهجمات الإ

 )الهجمات السيبرانية( لكترونيةأنواع الهجمات الإ : ارابعً 

 هجمات الحرمان من الخدمة .1

رسال هذه  إ لية على  غراق المواقع بكثافة عالية من البيانات التي لاتعتبر ضرورية، وتقوم هذه الآإلية  آ هي نوع من الهجمات التي تعمل من خلال  

ث عجز في احدإو  أ ا في استخدام هذه الموقع  منها ازدحام    ضرارالأ البيانات ببرامج ذكية متخصصة تقوم بنشر هذه الهجمات التي تتسبب في العديد من  

الخدمات وبطئه المواقع)اهذه  اهم هذه  الهجمات ومن  لهذه  الخدمية  المواقع  العديد من  تعرض  الرغم من (  Amazon,Word press، وقد  وغيرها، على 

 .الإجراءات الاحتياطية المتخذة لمواجهة مثل هذه البرامج

اقع الويب واختراق الحواسيب .2  قراصنة مو

جراء تعديلات في البيانات المحتفظ إليه، والعمل على  إ موقع غير مخول له الدخول    إلىفي هذا النوع من الهجمات يقوم الشخص المخترق بالدخول  

 .(SLobbe,2012,p2-3.) الحاق الضرر بمستخدم ومالك هذه المواقع إلىبدون اذن وموافقة مالك هذه البيانات مما يؤدي  لكترونيةالموقع الإبها على هذه 

 الحصار الافتراض ي .3

الولوج   النوع من الهجمات على منع المستخدمون من  في هذا  اليات سريان   لكترونيةالمواقع الإ  إلىيتم العمل  في  التي يعملون عليها بإحداث خلل 

 . SLobbe,2012,p2-3) )العملية التقليدية 

 الفيروسات .4

حيث يعمل هذا    متنوعة، ومتغيرة من أهمها الاختفاء داخل البرنامج الأصل،في هذا النوع من من الهجمات يتم استخدام برنامج يتميز بقدرات عالية  

  إلى ن يشير البرنامج الضار  أهي اختصار لكلمة برنامج ضار ويمكن    عليه البرنامج الضارة،  أطلق لذلك    و تغيرها،أو تعديلها  أالبرنامج على تدمير المعلومات  

مثلما  و شبكة جهاز الكمبيوترأو السيرفر ألحاق الضرر بجهاز الكمبيوتر إو تشغيله، وهو “مصمم أي نوع من البرامج، بصرف النظر عن طريقة تكوينه أ

يميزها عن بعضها البعض سوى الوسائل   تندرج كلها تحت البرامج الضارة، ولا   إن الفيروسات المتنقلة والفيروسات وحصان طروادة : Microsoft تعرفه

و تمكن المهاجم من الوصول حتى يتمكن من أو الشبكة،  أها، قد تتسبب هذه الهجمات في تعطيل جهاز الكمبيوتر  التي يتم استخدامها لإنشائها ونشر 

 .التحكم في النظام عن بعد

 قنبلة البريد الالكتروني  .5

لكتروني مما  لهذا البريد الإ  صندوق البريد الالكتروني، تفوق القدرة الاستيعابية،  إلى،  لكترونيةرسال سيل من الرسائل الإإتقوم هذه الطريقة على  

 .(216ص ،2007الزرو، ) حداث خلل في التعامل مع هذه الرسائل الكبيرة، وعدم استعيابها وتلقيهاإ إلىيؤدي 

الإ الهجمات  أنواع وصور  بدراسة  الهجمات لانه لايمكن    لكترونيةقمنا  النوع من  لنا خطورة هذا  أنواعها بشكل مختصر وتبين  الحديث عن  وتم 

 نماطها. أنمط واحد وانما تعددت صورها و  وأحصرها بصورة 

 المطلب الثاني: الطبيعة القانونية للهجمات السيبرانية

تجارية التي يتم  الالتجارية وغير    الأعمالا كبيرفي ترابط  في العقود الأخيرة على كافة المستويات، والتي كانت سبب    الإنترنتيعد ازياد استخدام شبكة  

 ى يتصد   ة ونه الأخير صبح العالم في الأ أفراد، وفي الوقت نفسه زادت الخروقات وعمليات الاختراق لهذه التعاملات  فنشاءه من قبل المجتمعات والدول والأ إ

 و الجرائم السيبرانية. أعليه مصطلح الهجمات السيبرانية  أطلقلنوع جديد من 
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إيجاد قواعد قانونية قادرة على موكبة التطور التقني   إلىحدث الفضاء السيبراني نوع جديد من التطورات مما تترتب على ذلك السعي  أوعليه قد  

من خصائص مميزه  لكترونيةالسيبراني، في ظل قواعد قانونية موجودة غير قادرة على تنظيم هذا النوع من التعاملات، وفي ظل ما تتميز بها هذا البيئة الإ

 ة.يالناتجة عن الهجمات السيبران  ضرارثم بيان المسؤولية المدنية لل   نه لابد من بيان التكييف القانوني للهجمات السيبرانية، إلكتروني، وعليه فللفضاء الإ

 أ
ً

 التكييف القانوني للهجمات السيبرانية  : ولا

الهجمات السيبرانية و  القانونية لهذه  بيان الطبيعة  الهجمات السيبرانية عبء من حيث  التي يختلف تكييفها    ضرار الأ لقد شكلت  الناجمة عنها، 

و الدولي العام بينما أما للقانون الدولي الإنساني إن تكييفها  يخضع إشروع هو دولة فالمذا كان منفذ هذا الفعل غير إ باختلاف جهة منفذ هذه الهجمات ف

شخاص القانون الخاص، كما يجب أنما من  إشخاص القانون العام و أمرون ولكن ليسوا من  أو يتأ مرون لدولة  أفراد لا يتأذا كان منفذ هذه العمليات هم  إ

ن البحث عن الطبيعة القانونية للجانب المدني أ بين الشق المدني، حيث    التفريق في بين الطبيعة القانونية للهجمات السيبرانية مابين الشق الجزائي وما

نه يتم البحث في قانون  إما في الشق الجزائي فأو المسؤولية التقصيرية،  أة العقدية  يتطلب البحث في أنواع المسؤولية المدنية هل يتم اخضاعها للمسؤولي

اأالعقوبات و  الهجوم ضمن الإ إجريمة وعقوبة الابنص،  لعمال  في نطاق دراستنا، و ذا كان  في هذه إطار الوطني الداخلي وهذا لا يدخل  يتم البحث  نما 

 ضرار الأ شروع والتعدي والفعل الضار، وفي القانون الواجب التطبيق على  المشروعة والاستعمال غير  المالناجمة عن هذه الأفعال غير    ضرارالأ الدراسة عن  

 الناشئة عن هذه الهجمات السيبرانية.

و بيانات محتفظ  ألي وما تحتويه من معلومات  ن الهجوم السيبراني ينصب على الحاسب الآألها طبيعة خاصة، ذلك    لكترونية ذا هذه الظاهرة الإإ

و غير سري لا يسمح لغير المخولين  أجل الوصول والاطلاع على تلك المعلومات المخزنة والمحتفظ بها بشكل سري  ألكتروني، من  بها داخل ذاكرة الجهاز الإ

و حتى  أو تعديلها  أو سرقتها  أو حذفها  أصحاب تلك المعلومات المخزنة من خلال نشرها  ألحاق الضرر بإ  إلىو تعديلها، مما يؤدي  أو حذفها  أ  اطلاع عليهبالإ 

و مرتكبها أهم خصائص هذا النوع من الهجمات قلة حالات اكتشافها حيث تعتبر من الجرائم النظيفة التي لا يترك فاعلها أليها، ومن إمنعهم من الوصول 

 ثباتها. إصعوبات في اكتشافها و  ىلإمر الذي يؤدي ثار الأ آأي 

حترام حقوق  الحاق الضرر بها، فإت من خلال الاعتداء عليها، و آفراد والشركات والمنشا لحقوق الأ لقد عملت الهجمات السيبرانية على تشكيل تهديد  

الأساسية التي يجب   ئا يعتبر من المبادأيض    ضرارالأ فراد، والتعويض عن هذه  التي تقوم عليها التعاملات بين الأ   ئبادالمهم  أو الجماعات يشكل  أفراد  الأ 

البئية  المترسيخها في نصوص قانونية واضحة وصريحة، ففي ظل اتساع نطاق المسؤولية المدنية، بسبب الأفعال غير   تتم من خلال هذه  التي  شروعه 

حسابات   إلىو الدخول  أ  و تخريبها،أالحسابات البنكية والتلاعب فيها    إلىو الدخول  أشكالها كسرقة المعلومات  أ، التي تعددت صوره و لكترونيةالافتراضية الإ

الأ  حيث  خاصة،  السيبرانية،  الهجمات  هذه  ببسبب  ضرر  بهم  لحق  الذين  المتضررين  لتعويض  واضحة  نصوص  يتطلب  الذي  العملية  أمر  هذه  ن 

 المسؤولية المدنية في هذا الوضع. أنها تقوم وتنشإت فآو المنشأسسات ؤ و المأفراد  ذا الحقت ضرر بالأ إ ، لكترونيةالإ

و أو حذفها  أشكالها وما يتم القيام به من أفعال سواء كان بسرقة المعلومات  أن طبيعة هذه الهجمات التي تعددت صوره و إوبالبناء على ما سبق ف

لحاق إ، مما يستوجب قيام المسولية المدنية )التقصيرية( التي تعطي  أضرارجل ابتزازهم، ترتب عليها  أليها من  إو منع أصحابها من الدخول  أنشرها وتعديلها  

غلبها عابرة للحدود فانها أن هذه الهجمات في  أشروعة، وبما  المبسبب هذه الأفعال غير    أضرارفراد المطالبة بالتعويض عما تعرضوا له من خسائر و لل 

القانون الواجب التطبيق، مما يستوجب البحث في القواعد الخاصة للمسؤولية المدنية عن   إلىرشاد  جل الإ أتدخل في مفهوم القانون الدولي الخاص من  

القانون الواجب التطبيق على المسؤولية    إلىجل الوصول  أمر الذي يستدعي البحث في هذه القواعد من  الهجمات السيبرانية العابرة للحدود،الأ   أضرار

 الناتجة عن هذه الهجمات السيبرانية.  ضرارالمدنية لل 

 الهجمات السيبرانية العابر للحدود  أضرار المسؤولية المدنية عن  : ا ثانيً 

في بعض   الأردنية عنه  التشريعات  في  التقصيرية  المسؤولية  تقوم عليه  الذي  اختلف الأساس  الجزائري لقد  منها  مسؤولية   125المادة    الاتجاهات 

المتمم والمعدل للقانون المدني  10-05لغاء الفقرة الثانية من هذه المادة التي تنص على مسؤولية عديم التمييز بمقتض ى القانون إالقاصر المميز وهذا بعد 

ا في حدوثه بالتعويض" فيقصد ا للغير يلزم من كان سبب  ا كان يرتكبه الشخص بخطئة ويسبب ضرر  من القانون المدني:" كل فعل أي    124ومنه تنص المادة  

الذي أسست المسؤولية التقصيرة على   و تدخل ش يء مستقل عنه. أخر  آبها مسؤولية الشخص عن الفعل الذي يصدر منه نفسه دون وساطة شخص  

بالغير يلزم فاعله    أضرارنه:" كل  أ( من القانون المدني الأردني على  256ة )دراك والتمييز حيث نصت المادالخطا لا على الفعل )الضار( الذي لايشترط الإ 

 " 1976لسنة  34القانون المدني الأردني رقم   ولو غير مميز بضمان الضرر 

دراكه يترتب عليه التزام مرتكب العمل )الغير  إو عدم  أ دراكه  إ وعليه فان النظام القانوني الذي تقوم عليه المسؤولية المدنية بغض النظر عن اشتراط  

و في النفس، لذلك تقوم رابطة قانونية بسبب هذا العمل )الضار( بين المضرور وفاعل أا(، بدفع التعويض عن الضرر الذي الحقه في المال  ا قانون  مباح  

ن الفاعل السيبراني في الهجمات السيبرانية  إالضرر، فيتم الزام مرتكب الفعل بدفع التعويض للمضرور عن هذا الفعل والعمل الذي تم من قبلها، وعليه ف

موقع غير    إلىو دخوله  أو نشره بدون موافقة صاحبه،  أو تحريفها  أو تعديلها  أ  لكترونيةخرين، بسبب سرقة المعلومات الإلحق ضرر بممتلاكات الآ أذا  إ

و مرتكب هذا الفعل ملزم بدفع كافة التعويضات للمتضرر بسبب هذا الهجوم  أفإن الفاعل    ليه،إو غير مسموح له الوصول  أليه  إمرخص له الدخول  

 السيبراني.
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القانونية للمسؤولية المدنية لان تطبيق الأ أ في الأنظمة  العامة  بها بكل سهولة وييسر،أية إشكالية  أتثير    حكام  العمل  لكن هذا    و صعوبة، فيتم 

حداثة المشكلات   إلىالهجمات السيبرانية ليس كذلك، ويعود السبب في ذلك    أضرارحكام العامة في مجال المسؤولية عن  التطبيق وهذا العمل، لهذه الأ 

 فيما يلي: ضرارالأ هم الصعوبات في هذا النوع من أوتبرز  المثارة التي لا يمكن تطويعها بشكل كبير في تطير القواعد القانونية التقليدية،

 صعوبة تحديد مرتكب الفعل الغير مشروع   .1

و المسؤول، حيث يقع على عاتق المضرور أالفاعل    إلىو الضرر  أو التعدي  أو الفعل الضار  أ  أن قوام المسؤولية المدنية في نظامه يقوم على نسبة الخطإ

و أ شروع بشكل عمدي  المو ارتكابه الفعل غير  أو المسؤول للسلوك  المعتاد، من خلال قيامه بمخالفة القوانين  أثبات مخالفة الفاعل  إو طالب التعويض  أ

الهجمات السيبرانية يثير العديد   أضرارو الفعل الضار في مجال المسؤولية عن  أ  أ ثبات ركن الخطإن عملية  إو عدم تبصر، لذلك فأو تقصير  أهمال  إوجود  

ن  إثباته في كل صور هذه الهجمات السيبرانية، لذلك فإو يصعب أنه لايمكن إشروعة، فالمثبات بعض النشاطات غير إذا كان بالإمكان إشكاليات، فمن الإ 

 أ  أالخط
 
، شروعة المنه واجب الإثبات الذي يكاد يكون متعذر في هذا النوع من الأفعال غير  إو غير مدرك فأا  و الانحراف عن السلوك المعتاد سواء كان مدرك

 أن المسؤولية الناجمة عن الهجمات السيبرانية القائمة على الخطأدل على ذلك من  أبسبب الطبيعة الخاصة للنشاط المتعلق بالهجمات السيبرانية، ولا  

الفنيين  والخبراء المختصين والعاملين في هذا المجال،   إلىو الفعل محل المسؤولية، وحتى لو تم اللجوء  أو الفعل الضار يتعذر فيه تحديد العمل  أو التعدي  أ

و المخالفات غير  أو الاعتداءات  أمر الذي يترتب عليه صعوبات بالغة في معرفة المخالفين والحصول على إقرار منهم حول مسؤوليتهم عن هذا الأفعال  الأ 

 في دولة أخرى.  إلكترونيةضرر أحداث إذا كان هذا الهجوم السيبراني، قد تجاوز حدود الدولة الواحدة، بإقانونية، وبالذات ال

 خصوصية الضرر السيبراني  .2

  و بحق من حقوقه أو بمصلحة مشروعة  أو مادية  أالاخلال بمصلحة مشروعة سواء كانت معنوية    إلىذى الناتج عن الهجمات السيبرانية الذي أدى  الأ 

ا و الهجمات السيبرانية، حيث يرتبط بهذا الضرر مقدر  أ، يعتبر الركن الثاني لقيام المسؤولية المدنية التقصيرية بسبب الأفعال  (2007،ص59العربي،  )

 ا للخصائص التالية:التعويض الذي قد يصعب تقديره بسبب عدم وجود قواعد قانونية واضحة لتقديره ولاثباته بنفس الوقت نظر  

  . موال شخاص وبالأ ثم بعد ذلك يلحق بالأ الإنترنتوشبكة  لكترونية نه ضرر عيني يلحق بالبيئة الإأأي  نه ضرر شخص ي وغير شخص ي وغير مباشر:أ •

غلب أن نتائجه تظهر في إنه في بعض أنواع الهجمات الأخرى فألا إنوع الهجمات أتظهر مباشرة في بعض  ن نتائجه قد لاأأي  ني: آني وغير آنه ضرر أ •

 شهر وفي بعض الأحيان بعد سنوات.أو أتظهر نتائجه في زمن معين، بل قد يظهر بعد أيام  الأحيان في الحال، حيث لا

نهاء  إ ن  إ  ،ن غالبية النشاطات الناتجة عن الهجمات السيبرانية، تجد مصدرها في نشاط غير مسموحأحيث    نه ضرر يتحقق من نشاط غير مشروع:أ •

ية النزاع في دعوى المسؤولية يتطلب بخصوص الدعاوى ذات العنصر الأجنبي حل مشكلة تنازع القوانين؛ في ظل وجود العديد من الأنظمة القانون

قانون الدولة التي تم فيها الهجوم السيبراني، قانون الدولة التي تحقق فيها الضرر، قانون الدولة التي ينتمي    التي تدعي الحاق في التطبيق على المنازعة:

 قانون وقوع الفعل الضار، قانون محل وقوع الفعل المنش ئ للالتزام. ليها المدعي والمدعى عليه بجنسيته،إ

شكاله ثم أن قام الباحث في المبحث الأول دراسة وتحديد مفهوم الهجوم السيبراني من خلال تحديد التعريفات الخاصة به وبيان صوره و أوبعد  

جل تحديد القانون الواجب التطبيق  أالطبيعة القانونية للهجمات السيبرانية، ونوع المسؤولية المدنية من    إلىجل الوصول  أالحديث عن خصائصها من  

 ا: شروعة وهذا ماسيتم الحديث عنه تالي  المغير   الأعمالالنانجة عن هذه  ضرارالأ على 

 الواجب التطبيق على الضرر الناتج عن الهجمات السيبرانية تحديد القانون   المبحث الثاني:

الإإ الفضاء  به  يتميز  التي  الخصائص  السيبرانية  إلىلكتروني ساهم  ن  الهجمات  اتساع  في  كبير  وسهولة    ،(617-615ص  ،2016الفتلاوي،   )  حد 

ضعف القدرة على معرفة هوية مرتكبي هذه الهجمات وإمكانية    إلىبالإضافة    ،(1، ص 2021) الموصلي،    والمعلومات  الإنترنتاختراقها بسبب ضعف شبكات  

ا بسبب ا ومعنوي  ا مادي  الحاق ضرر    إلىثارها  آا لمصالح الافراد، وقد تتعدى  تحديد مكان وموقع صاحبها، وعليه أصبحت هذه الهجمات تشكل تهديد متزايد  

ت أفراد والمنشر التي تلحق الأ ئوالخسا  ضرارالأ باحة، مما يتطلب وجود قواعد قانونية قادرة وكافية لتحديد مسالة التعويض عن  المهذه الأفعال غير  

ا، غير كافي وفعال ا وحتى دولي  ا وجنائي  ن إقرار جزاءات قانونية لمرتكبي الهجمات السيبرانية إداري  أالخاصة والعامة جراء هذه الهجمات السيبرانية، ذلك  

ذلك   الناتجة عن هذه الهجمات السيبرانية،  ضرارالأ العمل على إيجاد وسائل تكفل التعويض عن    إلىللتصدي لكل مظاهر التعدي السيبراني، مما أدى  

ة السيبرانية الردعية منها ن لم يوجد نظام قانوني هدفه تدارك مثالب الأنظمة الحمايإستنهار    و الإدارية، أن القيمة النفعية للجزاءات الدولية والجنائية  أ

الوصول   يتم  الإألا من خلال  إليه  إوالوقائية، وذلك لا  للبيئة  المدنية  الحماية  التقصيرية من    ، لكترونيةعمال  المدنية  المسؤولية  جل أمن خلال دعوى 

 الناشئة عن الهجمات السيبرانية. ضرار الأ تعويض المتضرر عن 

ث  احدإن يتم  أثاره خارج حدود الدولة الواحدة، بآن تمتد  إولكن بالنظر لفكرة خصوصية الضرر السيبراني ذي الطابع الانتشاري؛ فإن الغالب  

مر الذي يثير العديد من الإشكاليات النوعية  شخاص والممتلكات في دولة أخرى، الأ الهجوم السيبراني في دولة، بينما تكون نتيجته الضارة التي تمس بالأ

 . الأعمالن الاختصاص التشريعي )القانون الواجب التطبيق عليها( وتكون قواعد القانون الدولي الخاص هي واجبة أالجديدة بش
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 المطلب الأول: الحلول التشريعية لتحديد القانون  الواجب التطبيق على الضرر الناتج عن الهجمات السيبرانية

وسهولة اختراقها    ،(617- 615،ص2016)الفتلاوي،  حد كبير في اتساع الهجمات السيبرانية  إلىلكتروني ساهم  الفضاء الإن الخصائص التي يتميز به  إ

ضعف القدرة على معرفة هوية مرتكبي هذه الهجمات وإمكانية تحديد مكان  إلىبالإضافة    ،(1،ص2001والمعلومات )نور،  الإنترنتبسبب ضعف شبكات  

ا بسبب هذه الأفعال ا ومعنوي  ا مادي  الحاق ضرر    إلى ثارها  آا لمصالح الافراد، وقد تتعدى  متزايد    اوموقع صاحبها، وعليه أصبحت هذه الهجمات تشكل تهديد  

والعامة  ت الخاصة  آفراد والمنشوالخسار التي تلحق الأ   ضرارالأ باحة، مما يتطلب وجود قواعد قانونية قادرة وكافية لتحديد مسالة التعويض عن  الم غير  

 جراء هذه الهجمات السيبرانية.

، مما أدى  ن إقرار جزاءات قانونية لمرتكبي الهجمات السيبرانية إداريا وجنائيا وحتى دوليا، غير كافي وفعال للتصدي لكل مظاهر التعدي السيبرانيإ

و أ ن القيمة النفعية للجزاءات الدولية والجنائية  أ ذلك    الناتجة عن هذه الهجمات السيبرانية،  ضرارالأ العمل على إيجاد وسائل تكفل التعويض عن    إلى

لا من خلال إليه  إن لم يوجد نظام قانوني هدفه تدارك مثالب الأنظمة الحماية السيبرانية الردعية منها والوقائية، وذلك لا يتم الوصول  إستنهار    الإدارية،

للبيئة الإأ التقصيرية من    ،لكترونيةعمال الحماية المدنية  الهجمات   ضرارالأ المتضرر عن    جل تعويضأمن خلال دعوى المسؤولية المدنية  الناشئة عن 

 السيبرانية. 

ث  احدإن يتم  أثاره خارج حدود الدولة الواحدة، بآن تمتد  أولكن بالنظر لفكرة خصوصية الضرر السيبراني ذي الطابع الانتشاري؛ فإن الغالب  

مر الذي يثير العديد من الإشكاليات النوعية  شخاص والممتلكات في دولة أخرى، الأ نتيجته الضارة التي تمس بالأالهجوم السيبراني في دولة، بينما تكون  

 . الأعمالن الاختصاص التشريعي )القانون الواجب التطبيق عليها( وتكون قواعد القانون الدولي الخاص هي واجبة أالجديدة بش

 أ
ً

 اختصاص القانون المحلي   : ولا

 ( من القانون المدني الأردني:22)  القانون المحلي وفق مانصت عليه الفقرة الأولى من المادة   إلىتخضع المسؤولية المدنية في القانون الخاص الأردني  

التشريعات منها المصري "يسري على الالتزامات غير التعاقدية قانون البلد الذي وقع فيه الفعل المنش ئ للالتزام......" وقد اخذت بهذا الاتجاه العديد من  

 ن الأ أحيث    والسوري،
 

يتعلق    به منذ القرون الوسطى، فقد استقرء هذا الاتجاه على اعتبار ضابط الاسناد الأصيل في ما خذ بهذا الاتجاه كان معمولا

، ويستند هذا التطبيق على العديد من المبررات (326، ص،1957-1956) منصور،    بمجال المسؤولية التقصيرية هو مكان وقوع الواقعة المنشئة للالتزام

ث فيها السبب المنش ئ للالتزام الذي ترتب عليه التعويض احدإمن، و و بالأ أالمكان الذي وقع فيه الإخلال بالسلامة العامة    ن قانون أالقوية والهامة؛ والتي منها  

هذا   إلىن يتم اللجوء  أنه من الطبيعي  إالتعويض، لذلك ف  إلىاللجوء    جل ردع الفعل الضار قبلأن القانون وجد من  أ هو القانون الواجب التطبيق،  ذلك  

ذا تحققت عناصر المسؤولية التقصيرية، وهذا إ ذا تم مخالفة القواعد القانونية، وبيان فيما  إقدر على بيان فيما  ن هذا القانون هو الأإالضابط، كذلك ف

ن تطبيق مكان وقوع الفعل أ إلىضافة قامتها، بالإ إو مكان أو المتضرر، أالضابط الوحيد الذي يعتبر حيادي مقارنة مع الضوابط الأخرى كجنسية الفاعل 

ثبات وفعاليته تعطيه  القانون الواجب التطبيق وسهولة الإ  إلىن سهولة الوصول  أالضار يحقق العدالة والتوازن بين حقوق المتضرر ومرتكب الفعل، كما  

يتم النظر   نه لاأو سببها، ذلك  أ،حيث يعتبر مركز الثقل فيها هو مصدر العلاقة القانونية الناتجة عن الفعل الضار  ( 198- 197ص،  2021،    )المصري ا  تميز  

هذا الضابط    إلىن اللجوء   أ  إلىبالإضافة    (57، ص2005)الروابي،    و سببها، وهو الفعل الضارأمصدرها    إلىنما يتم النظر  إو موضوعها  أطراف الواقعة  أ  إلى

للمعاملات كما   تلبي توقعات   إلىنه يؤدي  أيحقق استقرار  التي  القانونية،  النظم  بين  القانونية  محاربة الغش نحو الاختصاص، ويحقق وحدة القواعد 

ن القانون  أ)اتفاقية لاهاي بش  خذت العديد من الاتفاقيات الدوليةأوقد    .(898، ص 2022)يمنية ،  الأطراف من حيث علمهم بالقانون الواجب التطبيق  

على   ن القانون الواجب التطبيقأ)اتفاقية لاهاي بش  وكذلك فعلت العديد من التشريعاتمنها    3المادة  1971الواجب التطبيق على الحوادث المرورية،  

 .(1971الحوادث المرورية، 

 شروط تطبيق القانون المحلي : ا ثانيً 

 أ .1
 

نه تنعقد  إوالقانون الواجب التطبيق بناء على ضابط الاسناد ينصا على عدم مشروعية الفعل، ف من قانون القاض ي الناظر في النزاع  ن يكون كلا

الالتزامات الناشئة   إلىحكام الفقرة السابقة بالنسبة أفي الفقرة الثانية بقولها لا تسري  (22) المسؤولية في هذه الحالة بمفهوم المخالفة لنص المادة 

الفرع الأول(، والسوري   21)المادة    القانون الليبي   عن الفعل الضار على والوقائع التي تحدث في الخارج وتكون مشروعة في البلد الذي وقعت فيه"

ذا كان الفعل مشروع في الأردن إتنعقد المسؤولية    بينما لا  ،الفرع الأول(  20الفرع الأول(، والإماراتي )المادة    21الفرع الأول(، والمصري )المادة    22)المادة  

 عمال قانون القاض ي الناظر بالنزاع.إنما يتم إنه لايتم تطبيقه في هذه الحالة و إمشروع في دولة قانون المحلي ف وغير

ذا وقع الضرر وترتب  إلتحديد القانون الواجب التطبيق تتجمع في مكان واحد، ف  اليهإن تكون جميع عناصر الواقعة القانونية التي يتم الاستناد  أ .2

كثر من دولة، ففي أ ذا لم يتحقق هذا الشرط بسبب توزع عناصر الإسناد في  إسناد، ولكن  سيتم في هذه الحالة تطبيق ضابط الإ على الضرر  عليه  

السيبرانية، حيث يتم القيام بارتكاب الفعل بدولة ما ويتحقق الضرر بدولة أخرى، فهنا تظهر إشكالية صعوبة   ضرار الأ مجال تحقق المسؤولية عن 

هنا   ةن الحالإالإسناد في العديد من الدول، ف  فاذا لم تتحقق الشروط السابقه وتوزعت عناصر  (.334، ص  2001بلقاسم،)  تطبيق هذا الضابط

ثاره في العديد من الدول، نتيجة لذلك  ظهرت العديد آالناتجة عن الهجمات السيبرانية قد يتم الفعل في دولة ما وتظهر  ضرار الأ تحقق المسؤولية عن  

ت الفقهية التي عملت على تحديد القانون الواجب في حال لم تتوافر الشروط السابقة ومن هذه الاتجاهات نظرية تطبيق قانون مكان من الاتجاها

 ا. نظرية مكان وقوع الضرر وسيتم بيان هذه الاتجاهات الفقهية تالي   تركيز الفعل الضار؟
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 المطلب الثاني: الحلول الفقهية لتحديد القانون  الواجب التطبيق على الضرر الناتج عن الهجمات السيبرانية

نها غير كافية لتحديد القانون الواجب  أول عن الحلول التشريعية لبيان وتحديد القانون الواجب التطبيق وجدنا  ن تم الحديث في المطلب الأ أبعد  

 ا:تالي  ار الناشئة عن الهجمات السيبرانية مما يتطلب استعراض وبيان الحلول الفقهية لبيان القانون الواجب ضر التطبيق على الأ 

 أ
ً

 قانون الدولة التي تحقق فيها الضرر  : ولا

الذي يعد من الشروط    الضرر ن الهدف والغاية من النظام القانوني للمسؤولية المدنية، هو التعويض المدني، فبدون  أ تقوم هذه النظرية على مفاده  

ن المصلحة  إذا لم يلحق المدعي من هذا الهجوم السيبراني ضرر فإالواجب توافرها لقيام المسؤولية المدنية التقصيرية لا يمكن المطالبة بالتعويض، وبالتالي  

تقدير قيمة التعويض  إلىغلب التشريعات جعلت تقدير قيمة التعويض عن الضرر مرتبطة بوقت تحقق الضرر بالإضافة أن أتنتفي في هذه الحالة، كما 

الضرر  الكريم)  عن  عبد  عن  (،  1196،ص  2000،سلامة،احمد  المدنية  المسؤولية  تنظيم  في  العامة  لروح  استجابة  الاتجاه  هذا  الهجمات   أضراروفي 

 نه لا أمر الذي يعني  مسؤولية موضوعية قوامها تحقق الضرر، الأ حيث تنعقد المسؤولية بمجرد تحقق الضرر وبالتالي فهي    السيبرانية العابره للحدود،

 ثبات ذلك من طرف المضرور. إو أو القيام بفعل غير مشروع، أيشترط القيام بنشاط غير مشروع 

ن القانون الذي اختلت في ظلها هذه المصالح  إجلها القانون في تنظيم المصالح المتعارضة المتضاربة فأالهدف والغاية التي وجد من  ىلإا بالرجوع أيض  

بي في الفقرة الأولى من و ا على هذا الاتجاه التنظيم الأور وقد اكد أيض    (.141،ص2001،الداوودي، غالبالمصالح )  قادرة على إعادة هذا التوازن بين هذه  

ذا لم يوجد نص خاص في إنه:"  أالخاص بالقانون الواجب التطبيق على الالتزامات غير التعاقدية.حيث تنص هذه الفقرة على    2007/ 864رقم    4المادة  

فيه الضرر هذا التنظيم  يخالف ذلك، فإن القانون الواجب التطبيق على الالتزام غير التعاقدي الناش ئ عن الفعل الخاطئ هو قانون البلد الذي تحقق  

 of the European Union)هذا الفعلبغض النظر عن البلد الذي وقع فيه الفعل الضار وبغض النظر عن البلد الذي تحققت فيه الاثار غير المباشرة ل 

ISSN 1725-2555) https://eur-lex.europa.eu/legal-content/EN/TXT/  في  1987من التشريعات من السويسري لعام    خذ بهذا الاتجاه العديدأوقد

 الفرع الثاني(.   45)المادة 1966الفرع الثاني، البرتغالي لعام  133المادة 

 جنبي.أعناصر العلاقة المشوبة بعنصر    كبر أ: قانون الدولة التي تقع فيه ا ثانيً 

تحديد القانون الواجب التطبيق خلاف للنظريات السابقه من خلال الاعتماد على جمع اكبر عدد ممكن من عناصر   إلىفي هذا الاتجاه يتم اللجوء 

ن مكان ارتكاب الجريمة في دولة  أذا كان مرتكب الهجمات السيبرانية والمتضرر من جنسية واحد، ويقيمان بنفس الوقت في مكان واحد رغم  إالعلاقة، ف

 (.198، ص2022) المصري، محمد،  كثر أهمية من مكان وقوع الفعل الضارأسناد  إن عنصري الإقامة والجنسية يشكلان نقاط  إف  والضرر في دولة أخرى،

 : ةالخاتم

 
ً

 : النتائج أولا

 مجموعة من النتائج أهمها ما يلي:  إلىخلصت الدراسة 

 . لكترونيةلقد فرض التطور على البشرية التعامل من خلال هذه البيئة الإ •

 ثار السلبية. ىا بعض اليجايبة وأيض  لكتروني مجموعة من الجوانب الإ هذا التطور الإفرز أ •

 . لكترونية هم المصطلحات المستحدثة في البيئة الإأحد أتعد الهجمات السيبرانية  •

 و دراسات تتحدث عن هذا المصطلح الجديد بشكل كافي.أعدم وجود قواعد قانونية  •

 وجود اختلاط في المصطلحات مابين الهجمات السيبرانية والجرائم السيبرانية.  •

 اختلاف الطبيعة القانونية للهجمات السيبرانية باختلاف فاعل ومرتكب الهجوم والجهة التي قامت بالفعل.  •

 شروعة. المو الهجمات غير أسواء كانت مادية ومعنوية بسبب هذه الأفعال  ضرارالأ وقوع  •

 شكال الهجمات السيبرانية، مما يتطلب قواعد قانونية خاصة بطبيعة هذه الأفعال.أتعدد صور و  •

 الناشئة عن الهجمات السيبرانية.  ضرار الأ عدم وجود قواعد قانونية تحدد القانون الواجب التطبيق على  •

 التوصيات  : ا ثانيً 

 ليها الدراسة فإننا نوص ي بما يلي: إوبناء  على النتائج التي خلصت 

 . لكترونيةالقانونية الكافية للتعامل مع هذه البيئة الإوص ي المشرع إيجاد القواعد ن •

 ثار السلبية ووضع القواعد القانونية الكافة لهذه الإشكاليات. ثار السلبية بشكل كافي من خلال اجراء العديد من الدراسات عن هذه الآالبحث في الآ •

 المتعلقة بهذه المصطلحات.إيجاد القواعد الكافية لبيان وتنظيم وتوضيح كافة المصطلحات  •

 . لكترونيةالعمل إزالة الغموض والفروق بين مصطلحي الجرائم السيبرانية، والهجمات الإ •
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